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Серебрянского сельского поселения, в рубрику «Прокурор разъясняет»

«Осторожно мошенники!».

В последние годы широкое распространение получили преступления, связанные с хищением денежных средств, хранящихся гражданами на пластиковых банковских картах, при совершении денежных операций через сеть Интернет с использованием «Мобильного банка», а также путем телефонных звонков, «СМС» сообщений об оказании срочной финансовой помощи родственникам, знакомым и т.д.

В частности, в Гайнском районе совершено 23 таких преступления сумма хищений по которым превысила 210 тысяч рублей.

При этом преступниками используются различные преступные схемы для незаконного завладения денежными средствами граждан (сообщение о блокировании пластиковых карт, просьба положить денежные средства на телефон, несчастные случаи  с родственниками и др.).

Уголовным кодексом Российской Федерации предусмотрена ответственность за совершение краж чужого имущества (ст. 158 УК РФ), а также мошенничество, то есть  хищение чужого имущества или приобретение права на чужое имущество путем обмана или злоупотребления доверием (ст. 159 УК РФ).

В целях предотвращения фактов хищения принадлежащих гражданам денежных средств, при поступлении «СМС» сомнительного характера с просьбами о сообщении персональных данных (указание паролей для вхождения личный кабинет, номеров пластиковых карт, расчетных счетов), следует помнить о том, что указанная информация не подлежит разглашению. Требование (предложение) неизвестных лиц сообщить данные сведения, а также перевести денежные средства на неизвестные телефонные номера, расчетные счета, являются незаконными.

Получив сообщения такого рода, следует уточнить необходимую информацию в банке, которым проводится обслуживание пластиковых карт, находящихся в пользовании (номер телефона указан на банковской карте); произвести контрольный звонок с родственниками, с которыми «произошел несчастный случай».

Большое количество хищений денег со счетов клиентов происходит через подключенную банками услугу «Мобильный банк», с помощью которой возможно совершение различных платежи с банковской карты через мобильный телефон.

В этих случаях хищение денег происходит через «заражение» мобильных устройств, в том числе через сеть «Интернет», вредоносной программой, которая скрывает поступающие SMS-уведомления и без ведома владельца телефона осуществляет перевод денежных средств с банковского счета на счета, подконтрольные злоумышленникам. 

В целях обеспечения сохранности находящихся на счету банковской карты денежных средств необходимо на компьютер или мобильное устройство устанавливать антивирусные программы.

В случае изменения гражданином оператора сотовой связи, к которому был подключен «Мобильный банк», в банке, осуществляющем обслуживание пластиковой карты, необходимо провести соответствующие изменения номера сотового телефона, оператора сотовой связи. 

В случае если все-таки хищение принадлежащих денежных средств имело место, необходимо срочно уведомить банк о совершении в отношении гражданина преступления, написать заявление о блокировке пластиковой карты, а также сообщить в правоохранительные органы по месту совершения преступления. 
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